
2020 年 3 月 Chinese Journal on Internet of Things March 2020 
第 4 卷第 1 期 物  联  网  学  报 Vol.4  No.1

面向航空 6G 的频谱认知智能管控 

刘东 1，吴启晖 1，Tony Q. S. Quek2 

（1. 南京航空航天大学电磁频谱空间认知动态系统工业和信息化部重点实验室，江苏 南京 211106； 
2. 新加坡科技设计大学信息系统技术与设计学院，新加坡 樟宜 487372） 

摘  要：随着空天地信息网络一体化的发展，卫星网络与地面移动网络作为常态化基础网络存在，而以无人机为

代表的各类空中平台组成了天地之间的机动网络。航空 6G 作为 6G 的一种重要形态将包含空—空、空—地与空—天等

新型通信与组网技术，需要解决的一个重要问题是如何高效利用频谱资源。基于航空 6G 与电磁频谱空间所面临

的挑战，提出了面向航空 6G 的频谱认知智能管控体系架构，阐述了体系架构中频谱云、频谱控制链、设备用频

软件定义、频谱传感网 4 个主要模块的功能作用。分析探讨了面向航空 6G 的频谱认知智能管控的 3 个关键技术，

即三维频谱空间数字孪生、3D 频谱智能决策、频谱图谱化快速协同学习，以期为后续航空 6G 与频谱智能管控的

研究提供一些指导和建议。 
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1  航空 6G 的研究背景 

2018 年 9 月，美国联邦通信协会（FCC, Federal 
Communications Commission）专员在世界移动通信

大会上作报告指出：6G 并不是大家想象得那么遥

远的，其三大关键技术主要有全新频谱、大规模空

间复用、基于区块链的动态频谱接入[1]。 
2019 年 3 月，全球首届 6G 峰会在芬兰举办，

会议主旨内容是拟定全球首份 6G 白皮书，明确 6G
发展的基本方向。同年 10 月，《6G 无线智能无处

不在的关键驱动与研究挑战》正式发布[2]。 
2019 年 11 月，我国科学技术部会同国家发

展和改革委员会、教育部、工业和信息化部、自

然科学基金委员会、中国科学院在北京组织召开

了 6G 技术研发启动会，会议宣布成立国家 6G
技术研发推进工作组和总体专家组[3]。该会议的

召开标志着我国 6G 技术研发工作正式启动。同

月，工业和信息化部成立 IMT-2030 推进组，在

需求、无线技术、网络技术、频谱、标准化及国

际合作等方面下设立了 6 个子组开展工作。 
6G 的显著特征为全频谱、全覆盖、全应用、

强智能、强安全。全频谱与全覆盖等特征对未来航

空 6G 以及频谱空间管控提出了刚性需求。《6G 无

线智能无处不在的关键驱动与研究挑战》白皮书中

提出了未来 6G 指标[4]，如每立方米通信设备密度、

空间定位精度、动态频谱效率、可靠性、信息传输

时延、续航时间、能量效率等指标，这些指标与空

天地信息网络一体化或电磁频谱空间密切相关，与

5G 相比，信息传输速率、时延等指标性能将会提

高 10～100 倍[5]。随着空天地信息网络一体化的发

展，卫星网络与地面移动网络作为常态化基础网络

存在，而以无人机为代表的各类空中平台组成了天

地之间的机动网络。航空 6G 作为 6G 的一种重要

形态将包含空—空、空—地与空—天等新型通信与

组网技术，需要解决的一个重要问题是如何高效利

用频谱资源。因此，在展开 6G 研究的同时，需要

同步推进对航空 6G 与频谱空间的研究。 

2  航空 6G 与频谱空间面临的挑战 

飞行器的飞行空间按海拔高度可划分为航空空

间（航空器飞行领域）、临近空间和航天空间（航天

器飞行领域），飞行器的飞行空间划分如图 1 所示。

其中，航空空间又可划分为：超低空 0 < h ≤ 100 m；

低空 100 m < h ≤ 1 km；中空 1 km < h ≤ 7 km；高

空 7 km < h ≤ 15 km；超高空 15 km < h ≤20 km。

临近空间为距地面 20～100 km 的飞行空间，距地

面 100 km 以上的飞行空间为航天空间。其中，100 km
为空天分界卡门线[6]，h为海拔高度。 

航空器飞行速度划分为：低速 0 < M ≤ 0.3；亚

音速 0.3 < M ≤ 0.8；跨音速 0.8 < M ≤ 1.2；超音速

1.2 < M ≤ 5.0；高超音速 5.0 < M ≤∞。其中，M
是指马赫。 

 
图 1  飞行器的飞行空间划分 

航空 6G 主要解决面向海拔高度为 0～100 km
广域范围内高速运动的航空器与卫星、地面及自身

信息的传输问题。由上述内容可知，航空 6G 将面

临诸多挑战。 
1) 立体无缝覆盖。未来航空 6G 通信网络中拥

有超海量的异构无线网络接入节点，如无人机、民

航飞机、飞艇等，这些网络节点形态各异、距离不

定、功率不一，均会给未来通信的立体无缝覆盖提

出新的挑战。 
2) 波束快速搜索跟踪。航空平台作为网络节点

基本处于运动状态，平台之间的高速通信将会采用

波束模式。空—空、空—地、空—天间平台不规则

运动轨迹下的波束对齐、波束切换、空间路由、多

普勒频移等将带来新的难题。 
3) 多样化业务节能通信。未来航空平台不仅是

通信节点，也是多域感知节点，将带有高清数码相

机、红外摄像、机载雷达、频谱探测等感知设备，

感知与通信均受能耗限制，而能耗关系到航空平台
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的巡航时间，因此，多样化业务与节能成为航空 6G
的重要需求。 

4) 超低时延、高可靠通信。航空平台飞行速度

快，其依托的航空 6G 通信时延需要达到微秒级别，

通信时延长、可靠性低将会造成飞行器远程控制困

难。因此，对于航空平台而言，超低时延、超高可

靠通信尤为重要。 
频谱作为航空 6G 最重要的无线资源，同样面

临着诸多挑战。 
1) 频率全谱化。航空 6G 通信频率可能包含

Sub-6G、毫米波、太赫兹、可见光等，如何机载实现多

频段、多体制频谱共享、共存是当前面临的难题之一。 
2) 干扰立体化。随着空天地一体化，特别是

航空通信的快速发展与频谱资源的日益短缺，原

来的频谱资源静态划分为卫星与地面通信频率的

界限更模糊了，频谱间的干扰关系从平面拓展到

3D 空间。 
3) 频谱碎片化。受环境、信道、平台、体制、

运动等多方面因素影响，可用频谱日益碎片化，不

同的空间，碎片化程度不相同，这将会给频谱优化

算法的使用带来维度诅咒与速度要求。 

3  面向航空 6G 的频谱认知智能管控体系架构 

为了应对航空 6G 所带来的频率全谱化、干扰

立体化、频谱碎片化等挑战，需要频谱资源划分从

静态规划模式向动态智能模式转变。当前，人工智

能正从计算智能、感知智能走向认知智能，认知智

能[7]最核心的特征是需要在感知基础上进行深刻理

解、自主学习与智能推理。本文以认知物联网[8]、

频谱云（SC, spectrum cloud）[9-10]、无人机智能管

控[11]为基础，结合认知智能的最新进展，构建了由

感受器、类脑器与效应器构成的、具有认知智能能

力的频谱管控体系架构，频谱认知智能管控体系架

构如图 2 所示。 
体系架构的主要功能模块可分为以下 4 部分。 
1) SC：是体系架构中的类脑部分，执行云计算

或边缘计算功能，包含频谱大数据分析、频谱智能

决策与频谱认知学习，是自主分析、自主决策、自

主学习、自主管控的核心模块。 
2) 频谱控制链（SCL, spectrum control link）：

是体系架构中的效应器部分，该控制功能与航空通

信业务相分离，实现对航空平台频谱域功能的远程

管控。 

 
图 2  频谱认知智能管控体系架构 

3) 设备用频软件定义（DSSD, device spectrum 
software defined）：是体系架构中的末梢，使航空平

台频谱域实现软件可定义与远程被控制。 
4) 频谱传感网（SSN, spectrum sensor net-

work）：由航空通用平台或航空专用频谱监测平台

构成的 SSN 是体系架构中的感受器，为 SC 提供数

据支撑。 
由图 2 可知，频谱认知智能管控体系架构集业

务传输、频谱感知、用频控制、认知智能于一体，

核心指标包括感知与控制数据传输的可靠性；从感

知、认知、决策到控制整个闭环的运行时间等，对

智能的算法提出了除性能以外的速度与稳健性要

求，能以虚拟化或网络切片的形式存在。 

4  频谱认知智能管控关键技术 

4.1  三维频谱空间数字孪生 
认知智能是以感知数据为基础的。面向航空 6G

的频谱感知与传统频谱感知的重要区别之一是频

谱数据获取需拓展到广域立体空间，需研发机载频

谱监测设备进行频谱数据采集并回传汇聚至 SC。
同时，除了频谱能量、频谱带宽、来波方向等频谱

核心数据外，采样时间、无人机平台经度/纬度/高
度、视频等频谱相关数据，亦需同时回传至 SC，
结合 SC 所装载的地理信息系统，构成频谱大数据

库。为了更好地揭示电磁频谱空间的各种关联关

系、演化机理规律，创新频谱认知数据分析处理需

要构建高精度数字孪生频谱空间。三维频谱空间数

字孪生的关键技术主要有如下 3 个。 
4.1.1  基于张量或 3D 压缩感知的频谱数据补全 

电磁频谱空间渗透了陆、海、空、天等广域空
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间，三维立体频谱空间数字孪生受限于节点的空间

部署、监测频段以及时间粒度等因素，具有时域、

空域、频域感知数据不完备的特征。为了形成完整

的频谱态势，需要进行频谱数据补全[12-14]。频谱数

据补全方法主要可分为数据驱动型和模型驱动型，

实测获得的频谱数据一般是缺失的、不完整的。数

据驱动型数据补全是将立体区域进行栅格化，建模

为张量。对于一个 n 维的张量，可以定义为
1 2 NI I IX R × × ×∈ ，其中，

1 2, , , ni i ix 表示张量中第(i1,i2,…,in)

个值。给定一个子集 Ω，在集合 Ω中的元素对应 X
中的观测值，而其他值则设置为 0，子集 Ω的定义

见式(1) 

 1 2, ( , , , )
0,

nX i i i
X Ω Ω∈⎧

= ⎨
⎩ 其他

  (1) 

将不完整的频谱张量数据的补全问题建模成

一个优化问题，具体建模可用式(2)表示 

 min X
∗
 

  s.t. XΩ ΩΓ=  (2) 

其中，X、Γ是在每个维度都有相同大小的两个频谱

张量。若 Γ的元素属于子集 Ω则表示已知值，不属

于该子集的元素则是缺失值。而 X就是需要被补全

的频谱张量，为了解决张量的补全问题，引入迹范

数的定义，见式(3) 

 ( )
1

n

i i
i

X λ
∗ ∗

=

= ∑ X:  (3) 

其中， 0iλ ≥ ，并且
1

1
n

i
i
λ

=

=∑ ， ( )i ∗
X 表示按维度 i

展开的矩阵 X(i)的范数。对于张量来说，其迹范数

就是所有维度展开的矩阵的迹范数组合。所以，张

量补全的优化问题就可以写成式(4)的形式。 

 ( )
1

min
n

i iX i
λ

∗
=
∑ X  

 s.t. XΩ ΩΓ=  (4) 

模型驱动型的频谱数据补全基于电波传播规

律、计算电磁学理论与方法的数据补全方法。随着

计算电磁学研究的迅速发展，通过数值模拟精确地

量化研究电磁波与目标/环境相互作用的物理原理

与相关规律已成为可能。基于这些物理原理与相关

规律，可以构建相应的数据补全模型[15]。结合传播

规律的 3D 压缩感知将成为频谱数据补全具有前景

的研究新方向。 
4.1.2  3D 频谱数据预测与预警 

频谱数据空间补全仅实现了频谱空间当前状

态的数据完备，分析预测未来演化趋势对于频谱资

源预先决策与预先管控至关重要。随着空域频谱监

测的展开，预测推理需要从时间维度的预测推理拓

展到空域、频域等多维度的预测推理。通过频谱态

势可视化，构成了立体的频谱图。对于频谱预测机

理的研究，需要从基于数据的预测向基于频谱图的

预测发展。基于频谱图的预测与其他基于图像的预

测相比，具有自身的特点：1) 频谱状态变化的高动

态，它不是随机无序也不是周期平稳，而是在不同

时间尺度内都具有一定规则性，同时也具有一定的

爆发性或突变性；2) 频谱状态变化的环境作用，它

的变化与周边环境密切相关；3) 频谱状态变化受目

标行为的影响。环境、目标行为与电波的作用机理

将为频谱预测提供新的维度，同时通过预测结果与

实测结果对比，可实现自动预警，增强预测预警的

能力[16]。深度学习中的长短期记忆（LSTM, long 
short-term memory）神经网络已被证实解决时间序

列问题的能力很强。而频谱数据正是时间顺序强相

关的一串序列，所以，可以利用 LSTM 对未来频谱

进行更有效的预测。 
4.1.3  双移动辐射源测向与定位 

6G 时代用频设备将大量存在，人为或者无意

的异常用频容易造成对通信系统的干扰，为了尽快

恢复通信秩序，需要快速找到并排除干扰源，同时

也需要知道用户的位置信息，因此，对辐射源测向

与定位的需求将与日俱增。航空 6G 测向存在小体

积、小重量、小功耗问题，基于阵列信号处理的空

间谱估计技术，可以有效适应同频辐射源的测向，

从空域将其分离。为了获得较高的分辨率以及辨识

更多的信源数量，一般需要较大的阵列孔径和阵元

数，这使得机载平台无法达到载荷与功耗要求，稀

疏轻量化阵列结构设计技术为该问题提供了解决

途径[17]。航空 6G 中的定位，具有锚节点运动与集

群的特征。传统基于地面观测站和机动车的辐射源

定位平台容易受地面杂波和地理因素的影响，定位

效率低、定位精度差。基于多无人机的移动分布式

辐射目标定位可以从空中进行观测，具有如下优

势：1) 观测域广、受地面杂波干扰少、灵活性高；
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2) 成本低、速度快，结合智能化处理方法，能够节

省大量人力、财力、物力；3) 通过无人机蜂群进行

配合，飞行路径进行自适应规划，可有效提升干扰

源定位效率、准确率及干扰源的辨识数目。基于多

无人机飞行的 M-AOA、M-TDOA、M-FDOA 的定

位算法，将频谱测量与时间、经度、纬度、高度、

姿态紧密结合起来，将会给一系列定位方法带来新

的自由度与创新[18]。 
4.2  3D 频谱智能决策 

航空 6G 的发展使得频谱决策越来越困难，

主要是存在平行和垂直频谱共享，多体制系统之

间频谱信息缺少交互，不同设备间使用频谱资源

优先级不同导致频谱共享出现马太效应，多设备

间频谱干扰严重，设备多样化、业务差异化、频

段多维化导致协同复杂，系统动态特性更强，如

何保证频谱决策的时效性、动态性与系统最优性

是一个关键难题。3D 智能频谱决策主要分为如下

两个方面。 
4.2.1  频谱高维优化决策 

复杂电磁频谱环境与动态变化任务，给高维状

态空间、高维结果空间、高维行为空间造成了维度

诅咒，即最优解的搜索空间极大，这就带来了最优

性难以保证、收敛速度慢、实际部署困难等问题。

为了解决上述问题，需要运用频谱优化决策理论。

将多用户系统中的众多优化变量解耦，实现分布式

优化，解决大量优化变量联合优化导致的高计算

复杂度问题；利用随机优化、随机次梯度、基于

决策后状态的在线学习，实时优化数据分组调度

及载波分配，保障网络长期的服务质量（QoS, 
quality of service）；通过分析 3D 频谱态势，挖掘

历史、现状和未来频谱状态演化之间的关联性，

实现由已知频谱数据来推演未来频谱状态，对目

标间相互关联的频谱行为进行推理预测，提升决

策速度[19]。 
4.2.2  3D 频谱博弈决策 

电磁频谱空间频谱资源共享与竞争中存在复

杂多变的耦合关系，主要体现在：1) 空间耦合性，

由于电磁频谱空间的开放性和无线信号的衰落性，

节点间相互干扰强度随距离的增大而降低，用频耦

合关系不局限于直接干扰相邻用户，且与地理环境

密切相关，导致用频耦合建模难；2) 跨域耦合性，

由于电磁频谱空间的广域性，“时间—频率—空间

—功率”跨域交织，影响因素极度复杂，导致用频

耦合求解难；3) 动态耦合性，由于无线频谱、传输

信道、网络拓扑和业务需求的动态变化，用频耦合

关系是动态变化的，导致传统静态方法难以适用。

稳健博弈、QoE 博弈、局部互利博弈等智能决策方

法，针对不同环境，能够调整自身用频决策收敛到

稳定高效的博弈均衡解[20]。如在传统的博弈模型

中，博弈参与者总是按照“利己主义”来进行决

策，即只考虑最大化个体的回报。然而，这种“自

私的”方式难以保证实现全局最优，而基于局部

互利博弈的智能决策方法可以进一步提升博弈性

能与决策速度。 
4.3  频谱图谱化快速协同学习 

随着空间信息的引入，频谱信息图谱化将成为

重要的发展方向，电磁频谱空间学习算法正在从信

号向图像转变，同时与传统图像学习在动态性、协

同性、异构性、信息不完全性等方面有明显区别。

频谱图谱化学习算法主要有以下 3 种。 
4.3.1  深度强化学习与协同强化学习 

电磁频谱空间高动态性使得传统深度学习算

法难以运用，然而深度学习算法对于图像处理的优

势推动了频谱图谱化后的应用。同时，强化学习算

法对于高动态性具有很强的适应性，但频谱图谱化

后却面临状态空间巨大的问题，因此，要将两者有

机结合起来形成深度强化学习算法[21]。该算法将时

频图作为深度神经网络的输入状态，深度神经网络

对状态的 Q 值函数进行拟合并输出，基于输出的 Q
值函数，使用强化学习算法进行智能选频决策。航

空 6G 所包含的每一个平台均是智能体，在高动态

性电磁频谱空间下，单个智能体采用独立的强化学

习已不能处理所面临的任务，尤其是具有相同目标

的系统，智能体之间必须协同求解。因此，多智能

体可通过采用协同强化学习的算法来进一步增强

频谱认知与决策的性能。 
4.3.2  分层联邦学习 

联邦学习（FL, federated learning）最早是由

Google 公司于 2016 年提出的，并应用于安卓手机

客户端本地更新问题中[22]。其主要原理是在终端利

用本地数据进行训练和学习，而将学习参数上传至

中心服务器，中心服务器对许多并行终端上传的学

习参数进行优化调整，并返回终端，提升终端学习

能力。这种模式有效地保护了隐私数据并大幅度节

省了数据传输量。FL 对于航空 6G 与频谱智能管控

而言，有两方面优势：1) 可以保障优先级高的用户
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周边频谱信息安全，将感知数据存于本地；2) 可以

减少感知数据传递，同时基于数据分离的 FL 架构

在终端层利用本地数据进行感知算法的模型训

练，与 SC 计算中心或边缘计算中心进行模型参

数的交换，有效提高了异构设备间协作感知的安

全性及可靠性。 
4.3.3  频谱图谱化生成对抗网络 

频谱可用信息、信道质量信息是频谱态势感知

的重要环节，但航空 6G 的高速率、高移动性特点

导致的剧烈信道变化，将严重影响信道的估计性

能，进而影响频谱态势感知的准确性。生成对抗网

络通过对一对深度神经网络进行迭代对抗式训

练，来实现对真实数据分布的隐式建模[23]。因此，

生成对抗网络能够学习真实训练数据所隐含的分

布，并且生成可比拟真实训练数据的伪造数据。而

由于传统基于训练序列的估计方法基本属于无偏估

计或渐进无偏估计，即如果存在足够多的导频训练

数据，则信道估计结果将会足够准确。但航空 6G 会

面临数据量少且不完整的情况，从而不可避免地造

成估计结果的偏差，影响通信性能。因此，对于上

述特性，可开展基于生成对抗网络框架的无线网络

频谱态势感知与决策的深入探索与研究。 

5  结束语 

本文基于航空 6G 与电磁频谱空间所面临的挑

战，提出了面向航空 6G 的频谱认知智能管控体系

架构，阐述了体系架构中 SC、SCL、DSSD、SSN
这 4 个主要模块的功能作用，分析探讨了面向航空

6G 的频谱认知智能管控的 3 个关键技术：三维频

谱空间数字孪生、3D 频谱智能决策和频谱图谱化

快速协同学习，以期为后续开展航空 6G 与频谱智

能管控的研究提供一些指导和建议。 
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